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Loggen Sie sich auf der virtuellen Plattform mit Ihrem persénlichen Link ein (aus Bestatigungs-Mail MAKE Bl)

Kicken Sie in der Lobby auf der Session B2 auf den Button ,,Teilnehmen*

Kicken Sie in der Session B2 auf der rechten Seite in der Navigation auf ,,Q&A*
MOBILE: Klicken Sie der Navigation unten zuerst auf ,,Interaktion*, danach auf das Sprechblasen-Symbol

Geben Sie im entsprechenden Feld Ihre Frage ein und schicken Sie diese ab, indem Sie auf das Pfeil-Symbol klicken

Die Referenten werden am Ende lhrer Prasentation vereinzelt auf Fragen eingehen. Nicht beantwortete Fragen
kodnnen gerne bei den diversen Networking-Moglichkeiten mit den entsprechenden Referenten aufgegriffen werden.
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Systemarchitektur
Authentifizierung in der Cloud
Datenschutz und Datensicherheit

Verfugbarkeit und Skalierbarkeit
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Systemarchitektur




Cloud Adoption Framework

Microsoft Cloud Reference Architecture (MCRA)
Microsoft Well Architected Framework

Microsoft Cloud Security Benchmark (MCSB)
Rapid Modernization Plan (RaMP) flir Zero Trust
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Paradigmen:
Start Small and Expand
Enterprise Scale

Abhéangig von:
Fokus
Cloud-Organisation
Cloud-Buchhaltung
Workloads zu migrieren
Workloads zuklnftig

Kernthemen:
Enterprise Enroliment
IAM
Management groups
Subscription Organisation
DevOps
Platform Landingzones
Application Landingzones
Sandbox Landingzones
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Azure Landingzone

» Was ist eine Landingzone?

» Besteht aus (nicht abschliessend):

» Subscription als logische Gliederung
und Abrechnungsbereich

Cloud services

Netzwerkanbindung

Angewendete Richtlinien (Azure Policies)

Networking

Management

Monitoring und Auditierungskonzept

Backupstrategie und Ressourcen

Identity

management .

Governance

Security

v Vv v v v

Vorkonfigurierte Sicherheitsfeatures
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Umgebungen

> Verschiedene Anséatze

» Abhangig von der Datenplattform und Grosse

» Gemass Standardkonzept IT-Logix 1 dedizierte Landingzone
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Zero Trust EinfUhrung ‘

Secure Assets where they are with Zero Trust
Simplify security and make it more effective

Perimeter based A Verify explicitly

Restricted access

Least privilege
access

Classic Approach Zero Trust

Restrict everything to a ‘secure’ network Protect assets anywhere with central policy
Trusted Assets Assume breach

A
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Authentifizierung in der Cloud




Wichtigstes Authentifizierungsmerkmal

MFA
MFA MFA
;
~
o MFA
MFA MFEA MFA
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» Fokus moderne Authentifizierungsmethoden (Entra ID) und Monitoring (Identity Protection) — Zero Trust
> Lokale Authentifizierungsmethoden (SQL-Authentifizierung, lokale Windows Authentifizierung) moéglichst vermeiden

» Einbindung von legacy Applikationen tber Entra ID App Proxy

Signals Verify every access Apps and data
attempt
User and Device
location — @
\ / Allow access

: 101010
. 101010

Require MFA = Q
< AN

Application A Real-time — ®
risk
Block access

Azure Conditional Access
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Bewertung und Umsetzung von Sicherheitsmassnahmen

Measure Security Impact
MFA High
Enable Entra ID Identity High
Protection

Use least privileged Low
Access administrative

Roles

Expiring passwords Low
Low Refresh Token Low
Lifetime

Umsetzen

Weglassen
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User Impact
Low
Moderate

Low

High
High

Implementation Costs

Low
Moderate

Low

Low
Moderate
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Delegierte Administration

Delegate to
non-administrators Mamita

—

Marketing manager

Hana
IT admin

\ §

loe

Legal manager
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Mark

Finance manager

» Benutzer kann Zugang selbst anfordern

> Verantwortliche Person kann Rolle /
Ressoucen selbst verwalten

Beispiele:

> Product Owner und Bl Administrator verwaltet
Bl Rollen

» Application Owner verwaltet Landingzone
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Datensicherheit und Datenschutz




Verschllsselung

> Data-at-rest (TDE, Bitlocker)

» Data-in-transit (TLS, VPN, Expressroute)

> Data-in-use
> Daten mussen entschltisselt werden, um verarbeiten werden zu kbnnen
» Clientseitige Verschlusselung
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Pseudonymisierung

Ersetzen von Personendaten durch ein Pseudonym oder eine eindeutige Identifikation. Die hersteller von die daten kann
immer noch Rickschlisse auf die urspringliche Person.

PatientID PatientlD
100325423 00000001

Anonymisierung

Entfernt oder verandert alle personlich identitifizierbaren Information (Pll)
Ruckschlisse sind ausgeschlossen

Maskierung

Datenfelder werden flr bestimmte Benutzergruppen maskiert
Die ursprunglichen Daten bleiben erhalten und werden nicht verandert

Credit card Credit card
1234 5678 9012 3456 Fhxk xkkx Axkk 3456

20 19.09.2023 Session B2 | sichere Datenplattform in der Cloud | MAKE BI 2023 MAKE"

MICFOSOFT 2| £33E TSAREIS



Verflugbarkeit und Skalierbarkeit




Verfligbarkeit und Skalierbarkeit

Azure Region

Beispiel Azure SQL Database
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Kostenoptimierung

» Nutzungsbasierte Modelle erfordern Kostenoptimierung

» Grinere IT durch Kostenoptimierung (Emission Impact Dashboard)

Massnahmen

> Nach Bedarf Skalieren

» Ressourcen herunterfahren oder pausieren
» Reservationen verwenden
>

Kosten- und Ressourcenmonitoring (Budgets)
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Verwendung von On-Premise Konzepten (Perimeter)

Nicht nach Standards aufgebaut (Cloud Adoption Framework)

Cloud Konzept entspricht nicht den Anforderungen des Unternehmens (Cloud Operating Model)

IT will alle Verantwortung bei sich behalten (keine Delegierte Administration, dampft Innovation)
Keine Kostenkontrolle wahrend Entwicklungsphase
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Q&A




Loggen Sie sich auf der virtuellen Plattform mit Ihrem persénlichen Link ein (aus Bestatigungs-Mail MAKE Bl)

Kicken Sie in der Lobby auf der Session B2 auf den Button ,,Teilnehmen*

Kicken Sie in der Session B2 auf der rechten Seite in der Navigation auf ,,Umfragen*
MOBILE: Klicken Sie der Navigation unten zuerst auf ,,Interaktion*, danach auf das Umfragen-Symbol

Beantworten Sie die vier Fragen, indem Sie pro Frage auf das zutreffende Feld klicken und Ihre Auswahl anschliessend
mit einem Klick auf den Button ,,Abstimmen® bestatigen

Die von Ihnen ausgewéahlten Bewertungen werden weder fir die anderen Teilnenmenden noch fir die Referenten
ersichtlich sein. Das Ergebnis der Auswertung wird nach dem Event in aggregierter und anonymisierter Form an die
jeweiligen Referenten kommuniziert werden.
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https://twitter.com/itlogixag
https://blog.it-logix.ch/
https://blog.it-logix.ch/
https://www.linkedin.com/company/it-logix-ag/
https://www.linkedin.com/company/it-logix-ag/
https://www.xing.com/pages/it-logixag
https://www.xing.com/pages/it-logixag
https://www.youtube.com/@it-logixag4868
https://twitter.com/itlogixag
https://www.youtube.com/@it-logixag4868
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